
Total Email Protection
Comprehensive Email Protection—Made Radically Easy



2017 Threat Landscape Survey: Users on the Front Line - SANS Analyst Program
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Barracuda Security Insight
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Barracuda Security Insight
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In the early days, it was simple



Spam firewalls kept bad things out



Over time, we built a better gateway



Sandboxing stopped zero day threats



But gateways are blind to social engineering



And attacks are coming in through the back 
door



Account takeover is the newest threat



Securing the gateway is still necessary, but 
no longer sufficient
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Global Threat Intelligence Network
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Conventional Email Gateway Security



Social Engineering is not stopped



Social Engineering is not stopped



Spear Phishing: Growing Exponentially



B
R

A
N

D
 -

C
o

n
te

n
t

Comprehensive Defence

AI for

Real-Time 

Spear 

Phishing 

Prevention

Domain 

Fraud 

Visibility and 

Protection 

with DMARC

Account

Takeover 

detection 

and 
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Phishing Attacks

Trick users into doing something wrong
•

•

•

Many ways to do this
•

•









Why Sentinel?

Spear Phishing wird von Gateway-Lösungen nicht 
gestoppt:

• Keine bösartigen Anhänge oder Links

• Kleineres Volumen und personalisierte Angriffe
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• Domain Fraud Protection:
• liefert Transparenz und Analyse von DMARC-Berichten, die 

Phishing und Brand Hijacking verhindern und die Zustellbarkeit 
des legitimen E-Mail-Verkehrs sicherstellen.

Absender Authentifizierung
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Account Takeover

Angreifer bekommt Zugriff auf einen Account

• Ausspähung

• Angriffe intern

• Angriffe nach extern

Key insight: 

• Sentinel arbeitet mit Kommunikationshistorie um solche
Angriffe zu korrigieren



B
R

A
N

D
 -

C
o

n
te

n
t



B
R

A
N

D
 -

C
o

n
te

n
t

Email Threat Scanner
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Kreieren Sie Ihren persönlichen Link:

https://scan.barracudanetworks.com/mylink

Lassen Sie Ihre Kunden den Threat Scan 

ausführen (kann 1-2 Tage dauern)

Besprechen Sie das Ergebnis

Lassen Sie von einem SE Ihrer Region den 

Report in eine DEMO Produktivumgebung 

umwandeln (30 Tage)

https://scan.barracudanetworks.com/mylink
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Simuliert Phishing Angriffe und testet, sowie trainiert, 
Mitarbeiter auf ihre Fähigkeit gefälschte Emails und 
andere Phishing (smishing Versuche zu erkennen.

What does PhishLine do?



Spear Phishing Simulation zur
Auswertung der Mitarbeiter
• Mehrere parallele “hooks”

• Verschiedenste Landing Pages
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Mitarbeitertraining basierend der 
Reaktion auf die simulierten Angriffe.
• Angepasst an das Wissenslevel des 

Mitarbeiters. Kein Mitarbeiter sollte sofort
mit den komplexesten Phishing Taktiken
konfrontiert werden. (levelized training)

• Unterschiedliche Trainingsformate
(gamification)
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Detailierte Auswertungen um 
Verbesserungen/Verschlechterungen
aufzuzeigen.
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The cycle repeats for continuous 
improvement
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Training wechseln.

Security kann einfach in eine bestehende
Organisationskultur integriert werden.

Der Schlüssel zum anti-phishing Erfolg ist das Engagement 
der Mitarbeiter

Training der “Human Firewall”
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• Priced per user, 100 minimum

• Customer customizes and runs programs

• Barracuda Support

• Barracuda PhishLine Concierge
• Fixed price

• PhishLine consultant customizes and runs program

• PhishLine consultant provides support

PhishLine Product Suite
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) What is it about?
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Thank You


